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1 Einleitung 
 
In diesem Dokument wird die Funktionsweise und Bedienung der Software ENiQ 
DB-Manager beschrieben. Hierfür wird zunächst das Einsatzszenario beschrieben, 
für das die ENiQ DB-Manager Software entwickelt wurde. 
 
 
2 Bedienung 
 
Grundforderungen: Betrieb von mehreren Kundendatenbanken auf einem PC. Die 
Lösung soll eine Lösung sein, um dem Betreiber die Möglichkeit zu geben, kleine 
Anlagen von seinen Kunden zu konfigurieren und zu betreuen. Die Kunden hätten 
keinen eigenen ENiQ-Server in ihrem Objekt. Von diesen Kundenanlagen ist 
zurzeit immer nur eine Instanz in Verwendung. 
 

2.1 Unterstützte Sprachen 
 
Afrikaans, Albanisch, Arabisch, Armenisch, Aserbaidschanisch, Baskisch,  
Bengalisch, Bosnisch, Bulgarisch, Burmesisch, Chichewa, Chinesisch, Dänisch, 
Deutsch, Englisch UK, Englisch US, Esperanto, Estnisch, Finnisch, Französisch, 
Galizisch, Georgisch, Griechisch, Gujarati, Haitianisch, Hausa, Hebräisch, Hindi, 
Igbo, Indonesisch, Irisch, Isländisch, Italienisch, Japanisch, Javanesisch, 
Jiddisch, Kannada, Kasachisch, Katalanisch, Khmer, Koreanisch, Kroatisch, Lao, 
Lateinisch, Lettisch, Litauisch, Malabarisch, Malagasy, Malaysisch, Maltesisch,  
Maori, Marantisch, Mazedonisch, Mongolisch, Nepalesisch, Niederländisch, 
Norwegisch, Persisch, Polnisch, Portugiesisch, Punjabi, Rumänisch, Russisch, 
Schwedisch, Serbisch, Sesotho, Singhalesisch, Slowakisch, Slowenisch, Somali, 
Spanisch, Sudanesisch, Tadschikisch, Tagalog, Tamil, Telugu, Thailändisch, 
Tschechisch, Türkisch, Ukrainisch, Ungarisch, Urdu, Usbekisch, Vietnamesisch, 
Walisisch, Weißrussisch, Yoruba, Zulu 
 

2.2 Konfiguration 
 
Zum Betrieb wird mindestens eine Einzellizenz benötigt.  
 
Mit der ersten Lizenz wird eine Standard-Einzelplatz Installation der ENiQ 
Software durchgeführt, so dass bereits eine laufende ENiQ Software auf dem PC 
voll funktionsfähig zur Verfügung steht. 
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2.3 Inbetriebnahme 
 
Es ist weder eine Installation oder Konfiguration der ENiQ DB-Manager Software 
erforderlich. 
 
Die ENiQ DB-Manager Software kann einfach in ein beliebiges Verzeichnis des 
PCs kopiert werden und direkt gestartet werden. 
Beim ersten Start der Software, sucht diese automatisch in der installierten ENiQ 
Software nach den benötigten Konfigurationsdaten und übernimmt diese für die 
zukünftige Verwendung in der ENiQ DB-Manager Konfiguration.  
 
Dadurch ist die ENiQ DB-Manager Software nach dem ersten Start bereits 
betriebsbereit.  
 
 

2.4 Update 
 
Die Software beinhaltet eine automatische Update Information- und Installations-
Funktion. Diese Funktion arbeitet über ein HTTP-Request auf einen Web Server. 
 
Ist diese URL von dem PC auf dem der ENiQ DB-Manager ausgeführt wird 
erreichbar, werden automatisch Informationen zu dem zur Verfügung stehenden 
Updates angezeigt und eine Installationsmöglichkeit angeboten. 
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2.5 Bedienoberfläche 
 
Beim Start der ENiQ DB-Manager Software muss sich der Bediener zunächst als 
gültiger Bediener der aktiven ENiQ Datenbank authentifizieren. 
Diesem Bediener muss in der ENiQ Software die Rolle „SuperAdministrator“ 
zugewiesen sein. 
 

 
 
Die Bedienungsoberfläche ist in zwei Bereiche unterteilt: 
 

2.5.1 Informationsbereich 
 
Die linke Seite beinhaltet den Arbeitsbereich und die rechte Seite den 
Informationsbereich. 
 
 
Im rechten Teil mit dem Titel  
„Benachrichtigungen“, dem Informations- 
bereich, werden alle von der Software  
durchgeführten Aktionen dokumentiert  
und auch eventuelle Fehlermeldungen  
ausgegeben. 
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Der linke Teil ist in einen Kopf- und Arbeits-Bereich untergliedert. 
 

2.5.2 Kopfbereich 
 
Im Kopfbereich wird die derzeit aktive Datenbank angezeigt. 
Alle Aktionen die im Arbeitsbereich ausgelöst werden, werden in dieser 
Datenbank durchgeführt. So ist jederzeit, auch nach dem Wechsel zwischen den 
einzelnen Funktionsblöcken im Arbeitsbereich, immer die aktive Datenbank 
sichtbar. 
 

 

2.5.3 Arbeitsbereich 
 
Im Arbeitsbereich werden die einzelnen Funktionsgruppen in separaten Tab-
Reitern zur Verfügung gestellt. 
 
Derzeit stehen folgende Funktionsgruppen zur Verfügung: 
 
4.1 Datenbanken – Verwaltung der Datenbanken  
4.2 Backup / Wiederherstellung 
4.3 Wartung 
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Nach dem Anmelden stehen die folgenden Funktionen zur Verfügung: 
 
4.1 Datenbanken – Verwaltung der Datenbanken  
4.1.1 Anlegen einer neuen Datenbank. 
4.1.2 Wechsel der aktiven Datenbank. 
4.1.3 Datenbank umbenenne 
 
4.2 Backup / Wiederherstellung 
4.2.1 Erstellen einer Backup Datei der aktiven Datenbank. 
4.2.2 Wiederherstellen der aktiven Datenbank aus einer Backup Datei. 
 
4.3 Wartung 
4.3.1 Erstellen eines Lesbaren Ereignis Exports als XML Datei 
4.3.2 Erstellen eines Ereignis Archives auf der lokalen Festplatte. 
4.3.3 Erstellen von Archiven in der Datenbank. 
4.3.4 Datenbank Wartung 
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3 Funktionen 
 
Die Funktionen sind in Funktionsgruppen je nach zusammengehörigen 
Anwendungs-Szenario gruppiert: 
 
4.1 Datenbanken – Verwaltung der Datenbanken  
4.2 Backup / Wiederherstellung 
4.3 Wartung 
 

3.1 Datenbanken 
 

 
 
Hier sind die Funktionen zur Verwaltung eines Multi-DB Systems zu finden.  
 

3.1.1 Anlegen einer neuen Datenbank 
 
Hier können weitere Datenbanken zu der Liste der verwalteten Datenbanken 
hinzugefügt werden.  
 
Nach der Betätigung des Buttons „Datenbank hinzufügen“, öffnet sich das 
Fenster für die Eingabe aller relevanten Informationen, die benötigt werden, um 
eine weitere Datenbank zu generieren. 
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Der Name wird verwendet, um den Eintrag in der Liste alle Datenbanken einen 
Titel zu geben. Ebenfalls wird dieser Name verwendet, um eine Datenbankinstanz 
auf dem Datenbankserver zu erzeugen, die den gleichen Namen verwendet. 
 
Die Datenbank muss einen eindeutigen Namen zugewiesen bekommen, den 
keine weitere Datenbank besitzt. 
 
Im Namen sind nur Buchstaben und Zahlen erlaubt. Alle Sonderzeichen sowie 
das Leerzeichen sind nicht erlaubt.  
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3.1.2 Wechsel der aktiven Datenbank 
 
Durch das Auswählen einer Datenbank in der Auswahlbox kann zwischen den 
Datenbanken hin und her gewechselt werden.  
 

 
 
 
Nach dem Auswählen einer anderen Datenbank, wird der Bediener aufgefordert 
sich mit einem Bedienernamen und Password eines Bedieners der neuen 
Datenbank (der die Rolle „SuperAdmin“ besitzt) zu authentifizieren. Dadurch wird 
festgestellt, ob der Bediener der DB-Manager Software tatsächlich die Rechte 
besitzt, um in dieser Datenbank zu arbeiten. 
 
Sollte der Bediener die Rechte nicht besitzen, fällt das System wieder auf die 
letzte aktive Datenbank zurück. Die Auswahl hat somit keine Veränderung 
ausgeführt. 
 
Nach einer positiven Validierung des Bedieners, werden folgende Aktionen 
automatisch von der Software ausgeführt und im Informationsbereich des 
Fortschritts angezeigt: 
 

- Eventuell laufende ENiQ Device Manager Software beenden 
- Stoppen aller aktiven ENiQ Windows Dienste auf diesem PC 
- Anpassen der Konfigurationsdatei mit aktuellem Connection String und 

Lizenznummer (Web-Config) 
- Anpassen der Konfigurationsdatei mit aktuellen Connection String, wenn 

diese vorhanden (ENiQ Windows Dienste DOM-Genius-Master, DOM-
Genius-Slave, DOM-Online-Master und DOM-Online-Slave) 

- Starten aller vorher gestoppten ENiQ Windows Dienste 
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Anmerkung: 
Die Software findet alle installierten ENiQ Software Produkte auf dem PC 
automatisch. 
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3.1.3 Datenbank Umbenennen 
 
Mit dem Button „Datenbank umbenennen“, kann die derzeit aktive Datenbank 
umbenannt werden. 
  
Nach dem Betätigen des Buttons, öffnet sich die Eingabemaske für den 
Datenbanknamen. Die Namenseingabe wird nach denselben Regeln geprüft wie 
bei einer neuen  Datenbank. 
 
Im Namen sind nur Buchstaben und Zahlen erlaubt. Alle Sonderzeichen sowie 
Leerzeichen sind nicht erlaubt. 
 
 

 
 
 
Da beim Umbenennen auch die Instanz auf dem SQL Server umbenannt wird, 
benötigt diese Aktion einige Sekunden. 
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3.2 Backup / Wiederherstellung 
 

 
 
In diesem Bereich sind die Funktionen für die Datensicherung und 
Wiederherstellung der jeweiligen Datenbank-Instanz zu finden. 
  
Vorsicht: Durch das Erstellen eines Backups wird immer nur die Datensicherung 
für die zurzeit aktive Datenbank durchgeführt. Bei Multi-DB Systemen 
muss für jede Datenbank separat ein Backup durchgeführt werden. 
 

3.2.1 Backup - Erstellen einer Backup Datei der aktiven Datenbank 
 
Dieser Button erstellt eine Backupdatei der SQL Server Instanz für die gerade 
aktive Datenbank. Dieses kann jederzeit im laufenden Betrieb der ENiQ Access 
Manager Software ohne Beeinträchtigungen durchgeführt werden. 
 
Die erstellten Backup-Dateien erhalten automatisch immer einen Namen mit dem 
aktuellen Zeitstempel (z.B. „GENIUS_2015_07_31_11_17_42.bak“). 
Somit wird eine bereits vorhandene Backup-Datei nicht überschrieben. 
 

3.2.2 Wiederherstellen - der aktiven Datenbank aus einer Backup Datei 
 
Dieser Button, stellt eine SQL Server Instanz aus einer Backup Datei für die 
gerade aktive Datenbank wieder her. 
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Anmerkung:  
Jede beliebige Backup-Datei einer SQL-Server-Instanz kann in jede andere 
Datenbank wiederhergestellt werden. So ist es möglich, eine Backup Datei 
(z.B. „ENIQ_2015_07_31_11_17_42.bak“) in eine lokale Datenbank mit dem 
Namen „KundenDB1“ wiederherzustellen. 
 
 
Vorsicht: Eine Wiederherstellung kann nicht im laufenden Betrieb der ENiQ 
Access Management Software durchgeführt werden, da vor dem Start der 
Wiederherstellung alle Verbindungen zur alten Datenbank unterbrochen werden. 
Erst nach dem Abschluss der Wiederherstellung kann das System wieder genutzt 
werden. 
 
Nach dem Betätigen dieses Wiederherstellung-Buttons, öffnet sich das 
Dateiauswahl-Fenster um die gewünschte Backup Datei für die Wiederherstellung 
auszuwählen. 
 
Bitte beachten Sie, dass die ausgewählte Datei im DB-Manager auch für den 
SQL-Server erreichbar ist, denn dieser muss die Datei zum Wiederherstellen der 
Datenbank öffnen können. Eine Client/Server Funktion gibt es in dieser DB-
Manager-Version für diese Funktion nicht. 
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3.3 Wartung 
 

 
 
Hier sind die Funktionen für den Ereignis-Export und die Datenbank-Wartung 
zusammengefasst. 
 

3.3.1 Erstellen eines lesbaren Ereignis-Exports als XML-Datei 
 
Mit diesem Button, kann eine XML-Datei erstellt werden, in der die Ereignisse aus 
der aktiven Datenbank, in einem lesbaren (unverschlüsselten) Format 
gespeichert werden. Diese Datei kann anschließend in beliebigen Programmen 
wie z.B. Excel bearbeitet werden. 
 
Um die Exportdateien benutzbar zu halten, werden pro Datei maximal 100.000 
Elemente geschrieben. Ist die Auswahl der Elemente größer, dann wird 
automatisch eine Serie von Dateien erstellt. 
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Die Auswahl der einzelnen Elemente für die Datei-Erstellung wird durch die 
beiden Datumsfelder zur Intervalleingrenzung vorgenommen. 
 

 
Die obere Auswahlbox gibt das Startdatum der Ereignisse einer Datenbank an, 
die exportiert werden sollen. Die Auswahl wird automatisch durch die Werte der 
in der aktiven Datenbank existierenden Ereignisse in Ihrer Auswahl 
eingeschränkt, so dass nur real existierende Werte eingegeben werden können.  
 

 
 
Die obere Auswahlbox gibt das Enddatum der Ereignisse einer Datenbank an, die 
exportiert werden sollen. Die Auswahl wird automatisch durch die Werte der in 
der aktiven Datenbank existierenden Ereignisse in Ihrer Auswahl eingeschränkt, 
so dass nur real existierende Werte eingegeben werden können.  
 

 
 
Die exportierte XML-Datei wird immer in dem Unterverzeichnis „Archives“ des 
DB-Managers gespeichert. In diesem Verzeichnis „Archives“ gibt es dann für jede 
Datenbank wieder ein eigenes Unterverzeichnis, in dem die jeweiligen 
Exportdateien zu finden sind. 
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3.3.2 Erstellen eines Ereignis Archives auf der lokalen Festplatte 
 
Mit diesem Button, kann eine ENiQ Archiv Datei erstellt werden, in der die 
Ereignisse aus der aktiven Datenbank in einem nicht lesbaren (verschlüsselten) 
Format gespeichert werden. Diese Datei kann anschließend in Programmen, die 
diesen Dateityp unterstützen, betrachtet/weiterverarbeitet werden. 
 
Diese Dateien dienen der Archivierung der Historie des Systems und sollten 
nachträglich nicht manipuliert werden (Datenintegrität). 
 
Mit diesen Dateien könnten auch die Ereignisse einer Datenbank wieder 
hergestellt werden, wenn diese z.B. in einem Festplatten-Backup zur 
Archivierung gesichert wurde. 
 
Diese Dateien können auch zur Fehleranalyse z.B. an die Hotline- und 
Serviceabteilung gesendet werden. Da diese Dateien bereits verschlüsselt sind, 
besteht kein Sicherheitsrisiko mehr. 
 
In eine Datei werden maximal 100.000 Elemente geschrieben. War die Auswahl 
der Elemente größer, wird automatisch eine Serie von Dateien erstellt. 
 
Die Auswahl der einzelnen Elemente für die Datei-Erstellung wird durch die 
beiden Datumsfelder zur Intervalleingrenzung gefiltert. 
 
 

 
Die obere Auswahlbox gibt das Startdatum der Ereignisse einer Datenbank an, 
die exportiert werden sollen. Die Auswahl wird automatisch durch die Werte der 
in der aktiven Datenbank existierenden Ereignisse in Ihrer Auswahl 
eingeschränkt, so dass nur real existierende Werte eingegeben werden können.  
 

 
 
Die obere Auswahlbox gibt das Enddatum der Ereignisse einer Datenbank an, die 
exportiert werden sollen. Die Auswahl wird automatisch durch die Werte der in 
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der aktiven Datenbank existierenden Ereignisse in Ihrer Auswahl eingeschränkt, 
so dass nur real existierende Werte eingegeben werden können. 

 
 
Die exportierte XML-Datei wird immer in dem Unterverzeichnis „Archives“ des 
DB-Managers gespeichert. In diesem Verzeichnis „Archives“ gibt es dann für jede 
Datenbank wieder ein eigenes Unterverzeichnis, in dem die jeweiligen 
Exportdateien zu finden sind. 
 

3.3.3 Erstellen von Archiven in der Datenbank 
 
Mit diesem Button werden alte, nicht mehr benötigte, Daten aus den aktiven 
Tabellen der ausgewählten Datenbank in ENiQ Archiv Dateien exportiert und 
komprimiert. Nach der Archivierung werden die entsprechenden Datensätze aus 
der ursprünglichen Datenbanktabelle gelöscht. 
 
Dadurch wird die Arbeitsgeschwindigkeit der Datenbank erheblich beschleunigt, 
ohne, dass Daten verloren gehen. Die ENiQ Archiv Dateien werden nach der 
Erstellung wieder zurück in die aktive Datenbank nach dem Export und 
Komprimierung zurück gespeichert. Die Tabelle „ArchiveFileElement“ beinhaltet 
dann folgende Informationen: Archivdatensatz und Anzahl der Elemente pro 
Archivdatensatz.  
 
Die Archiv-Dateien können auch von zukünftigen Software-Versionen gelesen 
werden. 
 
 

 
 
 
 
Die Funktion „Archive in der Datenbank erstellen“ wählt automatisch alle 
Datensätze der hinterlegten zu archivierenden Tabellen aus um diese zu 
archivieren und zu löschen. 
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Nur bei den Ereignissen verbleiben, aus Sicherheitsgründen, die Ereignisse der 
letzten 30 Tage in der Datenbanktabelle erhalten und werden somit auch nicht 
archiviert. 
 
Es werden in den folgenden Tabellen die Datensätze in ENiQ Archiv Dateien 
gespeichert und aus den entsprechenden Tabellen gelöscht: 
 

- Ereignis 
- StammdatenArchiv 
- Stammdatenhistorie 
- Protokolleintrag 
- Protokollvorgang 
- Datenbanksitzung 
- Programmsitzung 

 

3.3.4 Datenbank Wartung 
 
Diese Funktion ist eine Kombination aus „Archiven aus Datenbank erstellen“ und 
dem anschließenden Verkleinern der realen Datenbank-Dateien auf der Festplatte 
des SQL Servers. 
 
Durch das Verkleinern der realen Datenbank-Dateien auf der Server-Festplatte 
wird die heute genutzte Offline-Synchronisation der ENiQ Access Management 
Software deutlich beschleunigt. 
 
4 Erläuterungen 
 

4.1 Offline-Synchronisation 
Der Bediener muss seine Datenbank auf dem Laptop gespeichert haben, mit 
welchem er die Geräte offline synchronisieren möchte. 
 

4.2 Datenbank Backup 
 
Die Datenbank-Backups können pro Objekt erstellt werden. Empfehlenswert ist 
aber, dass der Betreiber regelmäßig komplette Backups von seinem gesamten 
Datenbank-System erstellt und dieses an einer sicheren Stelle aufbewahrt. 
Ansonsten könnte der Verlust eines Notebooks mit vielen Datenbanken fatale 
Auswirkungen haben.  
 

4.3 Keine Serverlösung 
 
Das Multi-DB Konzept ist keine Multi-Serverlösung. Es kann immer nur eine 
Datenbank ausgewählt und betrieben werden. (s.o.) 
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4.4  ENiQ-Software Update 
  
Bei einem ENiQ Software-Update werden nicht nur Programmdateien aktualisiert, 
sondern auch die Datenbank-Strukturen/Inhalte angepasst. Dieses stellt für die 
ENiQ-Software-Versions offene DB-Manager Software kein Problem dar.  
 
Ein Update der ENiQ DB-Manager Software auf ein Multi-DB System kann 
jederzeit durchgeführt werden. Das ENiQ Access Management Software-Update 
wird alle Programmteile der ENiQ DB-Manager Software aktualisieren und nach 
dem Neustart der ENiQ Dienste automatisch die derzeit aktive Datenbank 
aktualisieren.  
 
Anmerkung: Das Update ist erst nach dem ersten Login in die WEB GUI des 
entsprechenden Systems abgeschlossen. 
 
Nach einem Update der ENiQ Software werden dementsprechend die einzelnen 
Datenbanken nach dem ersten Aktivieren im DB-Manager aktualisiert. 
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